
Singularity™ Cloud
適用於容器的雲端工作負載安全性

容器很普及，是因為它們容易在各種基礎架構（公用和私有雲端、開發用筆電）、容器

執行階段（Docker、containerd、cri-o）上建構、測試和執行，無論有無管理平台（例如 
Kubernetes）。此靈活性可能會使資安運作變得複雜並吸引攻擊者。 

Singularity Cloud Workload Security for Containers 是一款保護容器化工作負載免受勒索
軟體、零時差等執行階段威脅的即時 CWPP。無論有無協調，SentinelOne 都能提供 AI 
驅動的威脅偵測和機器速度反應，以保護 AWS、Azure、Google Cloud 和私有資料中心
的容器化工作負載。記錄至 Singularity Data Lake 的工作負載遙測鑑識紀錄可為資安分析
師提供調查事件、縮短反應時間和通知威脅獵捕所需的可視性。

工作負載偵測和應變

即時偵測機器速度攻擊。自動化復原，以確保最大的工作負載可用性。

主要特色和效益
+ eBPF 架構，確保穩定性和效能

+ 支援 Docker、containerd、cri-o  
執行階段

+ 自動擴充保護

+ 即時 CWPP

+ 支援自管和代管 K8s 服務

+ 支援 14 個主要 Linux 發行版， 
包括 Amazon Linux 2023

+ 與 Snyk 整合（另購）

96%
的開發人員使用 AI 編碼
工具

獵捕和鑑識

加快調查和 IR，驅動威脅獵捕。Workload Flight Data Recorder™。

穩定性和效能

利用不造成阻礙的執行階段安全性加快創新。無核心相依性。低 CPU 和
記憶體負擔。 

SentinelOne 支援 14 個主要 Linux 發行版、3 個容器執行階段，以及來自 
AWS、Azure 和 Google Cloud 的代管和自管 Kubernetes 服務，為內部部署或
公用雲端的各種容器化工作負載提供了即時保護。 公部門

資安軟體能力合作夥伴
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深度防禦的最後一道防線
執行階段威脅偵測與應變是在穩健的多層雲端資安策略中第一道也是最後一道防線，可防

範容器逃逸等威脅、勒索軟體、log4j 等零時差威脅。隨著 Linux 逐漸成為威脅行為者（例
如 DarkRadiation）的目標，SentinelOne 豐富的資料保留選項和整合式 K8s 中繼資料可讓 
SOC 具備 IR 和威脅獵捕所需的鑑識可視性。

 支援的平台

+ Amazon EKS、ECS

+ Azure AKS

+ Google GKE

+ Docker、containerd、
cri-io 執行階段

+ K8s、OpenShift

敏捷且安全

 DevOps 友善

+ IaC 自動化

+ 省去核心模組或相依
性的麻煩

+ 與 Snyk 整合以優先處
理並修復漏洞

 強大的 SecOps

+ 短暫工作負載的鑑識
可視性

+ 即時威脅偵測

+ 自訂自動反應操作

支援的 Linux 發行版
+ RHEL

+ CentOS

+ Ubuntu

+ Amazon Linux

+ SUSE

+ Debian

+ Virtuozzo

+ Scientific Linux

+ Flatcar Container Linux

+ AlmaLinux

+ RockyLinux

+ Oracle

+ Fedora

Ready for a Demo?
更多跰謳  
請參考 Sentinel One 官方網站
或致電 02-8751-5663

sentinelone.com

Innovative. Trusted. Recognized.

A Leader in the 2023 
Magic Quadrant for 
Endpoint Protection 
Platforms

Record Breaking ATT&CK Evaluation
+ 100% Protection. 100% Detection
+ Outstanding Analytic Coverage, 4 Years Running
+ 100% Real-time with Zero Delays

96% of Gartner Peer Insights™
EDR Reviewers Recommend 
SentinelOne Singularity

About SentinelOne

SentinelOne is the world's most advanced cybersecurity platform. The SentinelOne Singularity™ Platform detects, prevents, and responds 
to cyber-attacks at machine speed, empowering organizations to secure endpoints, cloud workloads, containers, identities, and mobile and 
network-connected devices with intelligence, speed, accuracy, and simplicity. Over 11,500 customers—including Fortune 10, Fortune 500, 
and Global 2000 companies, as well as prominent governments—all trust SentinelOne to Secure Tomorrow. 


