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Cloud Native Security
具備獨特進攻引擎的無代理程式 CNAPP

雲端安全已經過時且存在缺陷。傳統解決方案提供了分散的功能，導致效率低下，安全人

員需要花費大量時間來確定警報背後的情境並排除誤報。即便如此，攻擊者仍然會找到新

穎的方法來滲透基礎設施並對組織的 IT系統造成嚴重損害。但如果一個工具能夠模擬攻擊
者的行為，並突顯出最關鍵的問題，讓安全團隊首先解決呢？   

Cloud Native Security (CNS) 是一種無代理的 CNAPP解決方案，具有獨特的攻擊引擎，
可以優先處理真正可利用的漏洞。與其他僅列出理論上可利用的警報的解決方案不同，

CNS提供了每個漏洞的可利用性證據，以節省安全團隊在驗證和優先處理警報上的時間。
將其與 SentinelOne 以代理程式為基礎的 Cloud Workload Security 的 AI引擎驅動的威
脅阻擋相結合，組織就擁有了一個全面的雲端環境安全解決方案。

立即可視性
無代理程式上線會在連線至雲端帳戶後的幾分鐘內建立資產清單。

Verified Exploit Paths™
安全地模擬對雲端基礎架構的無害攻擊以超越理論攻擊路徑，識別真正可利用的

漏洞。

防止機密外洩
跨程式碼儲存庫識別超過 750 種硬編碼機密。 

Cloud Native Security 提供多雲端支援：

1 The State of Security Remediation 2024，Cloud Security Alliance

>6 小時
問題負責人花在問題研究和驗證上的

平均時間 1

主要特色和效益
+  進攻性資安引擎

+  機密掃描引擎

+  雲端資安態勢管理 (CSPM)

+  雲端偵測與回應 (CDR)

+  軟體物料清單 (SBOM)

+  無代理程式漏洞掃描

+  基礎架構即程式碼 (IaC) 掃描

+  Kubernetes 資安態勢管理 (KSPM)

+  合規性儀錶板

+  透過安全性圖表加強

PeerSpot

沒有任何其他產品提供進攻性資安功

能。

雲端資安工程師

金融服務，超過 10000 名員工



進攻性資安引擎
CNS 的進攻性資安引擎可自動、安全地模擬對雲端基礎架構的無害攻擊，以驗證漏洞的可
利用性。按一下按鈕即可產生可利用性證據，進而以理論上可利用攻擊情境中真正關鍵的

警報為優先。結合 CNS 提供 Verified Exploit Paths™ 的能力後，資安團隊可大幅地提高
效率並專注於修復真正關鍵的警報。

保護雲端環境，從程式碼到部署

 機密掃描

+ CNS 可掃描組織的公用和私有
儲存庫以及相關開發人員的公
用儲存庫，以防止機密和憑證
外洩

+ CNS 可識別超過 750 種硬編
碼機密

 左移

+ 左移以找出 IaC 範本和容器
設定檔中的生產前問題，例如 
Terraform、CloudFormation、
Kubernetes（包括 helm 和清
單） 

+ CNS 可在容器映像層級列出 
SBOM，以在進入生產之前找
出並排除漏洞

 雲端偵測與應變

+ 使用開箱即用的規則並透過簡
單的 rego 指令碼為雲端資源建
立自訂原則，以涵蓋您的環境
特有的事件

+ 使用安全性圖表編寫和匯出查
詢，按一下按鈕即可將自訂原
則套用至特定資源群組
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Singularity 
Platform
在網路安全戰場：運算和雲端邊緣即

時主動解決威脅。

Innovative. Trusted. Recognized.

A Leader in the 2023 
Magic Quadrant for 
Endpoint Protection 
Platforms

Record Breaking ATT&CK Evaluation
+ 100% Protection. 100% Detection
+ Outstanding Analytic Coverage, 4 Years Running
+ 100% Real-time with Zero Delays

96% of Gartner Peer Insights™
EDR Reviewers Recommend 
SentinelOne Singularity

About SentinelOne

SentinelOne is the world's most advanced cybersecurity platform. The SentinelOne Singularity™ Platform detects, prevents, and responds 
to cyber-attacks at machine speed, empowering organizations to secure endpoints, cloud workloads, containers, identities, and mobile 
and network-connected devices with intelligence, speed, accuracy, and simplicity. Over 11,500 customers—including Fortune 10, Fortune 
500, and Global 2000 companies, as well as prominent governments—all trust SentinelOne to Secure Tomorrow. 

Ready for a Demo?
更多資訊 
請參考 SentinelOne 官方網站
或致電 02-8751-5663




