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PRIVX ZERO TRUST SUITE 零信任套件

為 Microsoft Entra 產品提供
無懈可擊的附加功能 ，確保重
要目標、憑證和資料的安全性

為生產環境擰緊螺絲

PrivX Zero Trust Suite 是 Microsoft Entra 產品系列的水密安全配
件。 

該解決方案由我們的 PrivX 混合特權存取管理提供支持，能為您提供
螺母，螺栓和墊圈，建立一個超越純粹基於身分訪問的縱深防禦安全
層。

在其組合的支持下，您的組織就能在各類通訊、連接和會話中，根據任務的
關鍵性和敏感度擰緊螺絲。在 IT 和工業 OT 領域。

透過無懈可擊的安全性，保護佔網路安全風險 99.5% 的 0.5% 使用
者。

我們如何為 Microsoft Entra 產品增值？

Entra 產品著重於管理（特權）身
分、其安全性群組和權限。其亦涉
及到對 Microsoft 365 等日常業務
應用程式的存取。

SSH Zero Trust Suite 零信任套件
對應了特權和關鍵存取的身分，並
在其中添加了精細會話控制、多協
定支援和稽核功能。

關鍵和敏感通訊、會話
和連接

身分、權限和常規存
取

IDM/PIM 和 PAM 需要協同工作
識別來源

零信任存取管理
資源

特權身分管理 特權存取管理
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Entra ID 零信任套件的
三個關鍵附加功能

附加功能 1：為生產
環境擰緊螺絲

身分識別並不能滿足所有情況。將智慧
財產權上傳到生產環境、遠端調整造紙
機性能或共享健康記錄都需要額外的控
制。

附加功能 2：誰在何時以何種
權限使用何種設備做了什麼

附加功能 3：與您的雲端
策略同步的網路安全

識別、稽核和追蹤所有會話、連接和設備。
根據需要進行記錄和監控。利用使用者和
實體行為分析 (UEBA) 檢測異常情況和風
險。

在 IT 和工業 OT 中，使用實體伺服器、私
有雲或公有多雲的任何組合來保護您的
通訊。

     可使用 SSH、RDP、HTTP(S) 和 VNC 等
多種協議，包括協議級細粒度存取。

我們在以下情況確保客戶的安全：

上傳信用卡資料庫 海洋中的船隻需要遠端診
斷 收購項目必須保密

電網需要現場或異地調整 您的個人健康或財務資料 
正在傳輸中 主機需要安全連接

智慧財產權上傳到生 
產系統 網路交換器升級 應用程式傳輸銀行 

轉帳


