
利用安全的企業瀏覽器解決方案 
將虛擬桌面基礎架構 (VDI) 現代化
Menlo Security 提供了更有效率、更安全的解決方案，使組織能夠解
決安全存取的問題，並同時可以降低成本。 
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在現今的世界，組織必須為各種個人、遠端員工、短期承包商及其他人提供應用程式存取。

無論這些員工和第三方選擇在何處工作，都需要安全、可靠的應用程式存取。但資安和 IT 

團隊也必須確保在應用程式中使用的敏感資料不會落入壞人手中或不受信任的裝置上。為

了真正有效，現代勞動力安全性解決方案必須： 

• 可擴充：組織必須能夠支援使用者流量的快速變化，無論所在位置 

• 零信任：零信任的技術架構必須建立在正確地設置偵測與回應的陷阱讓駭客的攻擊不
會成功 

• 融合：解決方案功能必須支援多種安全性需求，包括電子郵件、網頁和 DLP 

• 高效能：資安和 IT 團隊必須確保安全性解決方案提供流暢的使用者體驗 

VDI 對現代勞動力的劣勢： 

遠端桌面、精簡型用戶端和虛擬桌面基礎架構 (VDI) 改變了 1990 和 2000 年代的企業運

作方式。VDI 提供勝過傳統「工作站」和桌上型硬體的優勢，提高安全性、靈活性並且節

省成本，因為它可讓許多員工使用較便宜的機器來完成工作。VDI 有助於支援遠距工作者，

因為它可以替代或補足遠端存取 VPN 並提供虛擬化工作環境。

但隨著以瀏覽器為基礎的應用程式變得越來越普及，VDI 不再提供這些優勢。雖然許多組

織仍使用 VDI 系統，但資安和 IT 團隊已表達他們的困擾，促進朝更先進、更靈活且更具

成本效益的方法轉移。 

現代勞動力的需求 
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1 Source: https://www.networkcomputing.com/data-

centers/calculating-true-cost-vdi

VDI 對現代勞動力的劣勢： 

• 成本高昂且資源密集：VDI 需要龐大的前期投資，據說為每個使用者 1,000 至 4,000 美

元 1 之間。除了高昂的授權成本之外，還有硬體、軟體、儲存空間、運算資源、頻寬和

持續維護的支出。

• 複雜性：VDI 部署涉及許多不同的元件，使故障排除和維護變得更困難也更複雜。

• 安全性問題：VDI 一直是面向公眾伺服器上的攻擊目標，為威脅行為者提供在組織內橫

向移動的機制。雖然協定已成熟並利用現代驗證和傳輸安全性，但這些伺服器只是另一

個必須被修補和監控是否存在威脅活動的系統。高規避性威脅已利用 VDI 系統建立持續

的存在並執行入侵。

• 使用者體驗不佳：與 VDI 相關的使用者體驗可能不佳，視遠端位置、端點資源和網路連

線能力而定。這些問題通常難以解決。

Secure Application Access
Menlo Secure Application Access 使零信任存取變得簡單，提供更具成本效益且安全的應用

程式路徑。 

易於部署、維護
和管理

流暢的使用者體
驗

細緻的安全性控制

管理

安全 保護
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Menlo Secure Application Access 為員工和承包商提供與私有應用程式（包括網頁應

用程式和傳統應用程式）的安全連線。Secure Application Access 的核心是 Menlo 

Secure Cloud Browser，可取得內容並提供給使用者。這有助於保護應用程式不被參

數竄改、網頁抓取、API 濫用及 VDI 未解決的許多其他問題影響。 

Secure Application Access 讓組織能夠透過下列方式保護應用程式： 

• 防範惡意使用者 

• 以使用者／群組、來源 IP 和位置為基礎的存取 

• 態勢檢查 

• 檢查和封鎖上傳 

Secure Application Access 讓組織能夠透過細緻的 DLP 控制來確保資料安全。這些控

制讓資安和 IT 團隊能夠向承包商提供應用程式存取而不必擔心資料外洩，包括： 

• 唯讀／讀寫、上傳／下載、複製／貼上控制 

• 上傳和下載 DLP 

• 浮水印 

• 資料編輯 

Secure Application Access 讓組織能夠以靈活、簡易的部署選項降低成本。組織可使

用任何裝置實現安全存取，不需要龐大的 VDI 成本。 

• 針對以瀏覽器為基礎的應用程式提供免用戶端零接觸部署 

• 從單一介面配置和監控所有應用程式 

• 輕鬆向佈建和取消佈建應用程式 

遙測原則分

析 

• 針對以瀏覽器為基礎的應用程式提供零接觸部署 
• 快速佈建／取消佈建存取 
• 易於部署、監控和配置 

安全隧道 

Menlo 連接
器應用程式 

 
 

Menlo 連接
器應用程式 

 
 

私有資料中心 

私有應用程式 

SaaS 應用程式 

Secure Cloud Browser 以使用者／群組／來源 IP 和地理位
置為基礎的應用程式存取 
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Menlo Secure Application Access 為員工和承包商提供與私有應用程式（包括網頁應用

程式和傳統應用程式）的安全連線。Secure Application Access 的核心是 Menlo Secure 

Cloud Browser，可取得內容並提供給使用者。這有助於保護應用程式不被參數竄改、網

頁抓取、API 濫用及 VDI 未解決的許多其他問題影響。 

效益 

細緻的安全性效益，保
護應用程式不被受感染
的端點影響 

易於部署、監控和
配置 10x 

成本降低 

簡化零信任存取 

當組織面臨不斷變化的 VDI 情勢，傳統方法顯然不再符合現代勞動力的需求。Menlo Security 

讓組織能夠確保應用程式和資料安全，同時降低成本。 

利用 Menlo Security 的零信任方法保護應用程式存取，組織可確保使用者和資料受保護， 

同時提供流暢的使用者體驗。 

欲深入瞭解如何確保工作方式安全，請造訪 menlosecurity.com 或寄電子郵件至  

ask@menlosecurity.com。

關於 Menlo Security 
Menlo Security 透過 Menlo Secure Cloud Browser 排除規避性威脅並保護生產力。Menlo 兌現雲端安全性的承諾，使易於

部署的零信任存取成為可能。Menlo Secure Cloud Browser 可防止攻擊並使終端使用者在線上工作時看不見網路防禦，減輕

資安團隊的作業負擔。 

Menlo 可保護使用者並確保應用程式存取安全，提供完整的企業瀏覽器解決方案。透過 Menlo，只要按一下即可部署瀏覽器

安全性原則、確保 SaaS 和私有應用程式存取安全，並保護企業資料直到最後。在任何瀏覽器上透過受信任且經過驗證的網

路防禦來確保數位轉型安全。 

有了 Menlo Security，即可安心工作並推動事業前進。 
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