
Solution Brief

行動辦公 安全無虞
Menlo Security 雲端安全防護平台為高度分散、移動力強的
員工及移動設備提供快速、可靠又安全的網站和應用程式訪
問能力。
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無論身在何處，
員工存取企業數據資源
變得更容易了! 

移動性和數位轉型促使企業組織加速雲端化，以跟上現代化科技的經濟和競

爭力。如今，59% 的員工在工作中使用個人設備，且87% 的企業組織依賴

其員工智能手機應用程式的訪問能力，讓潛在業務不再受地域限制。因此，

組織面臨提供企業和 SaaS 應用程式各種端點訪問的安全性挑戰，包括移動

設備。然而伴隨移動設備工作的激增，常見攻擊的威脅面也明顯增加，例如

針對個人或公司帳戶發送帶有指向惡意網站的短連結、惡意隱藏的瀏覽器

URL 網址，以及惡意應用程式下載URL的釣魚信件。在移動設備上輕輕一按，

即為網路攻擊者打開通往企業資產的大門。

網路釣魚攻擊的數量在2020年增加了一倍，並利用一
系列駭客技術欺騙使用者以進行攻擊。
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Menlo雲端安全防護平台
使用隔離技術來確保移動
設備的網路安全 
帶有 Isolation Core™ 的Menlo Security 雲端安全防護平台擴展與桌機和筆記型電腦

相同的功能為智能手機和平板電腦的用戶提供資安防護。Menlo 支援安全閱覽

網頁內容及文件，透過雲端執行所有主動程式元件以避免端點遭受侵害，同時提

供含移動設備的跨端點原生及無縫的用戶體驗。

除了透過 Isolation Core™ 提供 100% 的安全性之外，Menlo Security 雲端安全防護平

台使管理員能自由設定使用政策，例如在社交媒體網站上發文，以及阻擋惡意活

動，包括透過資料外洩防護 (DLP) 上傳及下載文件和只供讀取內容的網路釣魚防護 

— 全部透過 Menlo Security 雲端網頁隔離安全防護平台 (SWG) 提供，且可依個人用

戶、群組、文件類型或網站類型做為政策依據，或以決定是否進行阻擋、以僅供

閱讀方式呈現內容或者可以存取原始內容。

保護移動設備抵禦

零時差攻擊。

為移動設備用戶提供

良好的瀏覽體驗。

保留原始瀏覽器功能，例如

複製貼上、列印、自動帶入

密碼等功能，而不會將瀏覽

器暴露在網路威脅之下。

效益
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Menlo Smart DOM 
僅將安全的內容顯示
至移動裝置上
Menlo 遠程處理技術稱為 Adaptive Clientless Rendering™ (ACR)，使用一種

稱為智能檔案物件模型 (DOM) 的鏡像技術在端點上呈現內容。其工作

原理是將獨立瀏覽器的 DOM 樹狀結構鏡像化，同時將諸如 <script> 等 

JavaScript 元素之類的危險內容排除，避免在客戶端點瀏覽器上運行造

成危害。以保證頁面中的任何主動式元件都不會到達端點，從而破壞

攻擊者藉由瀏覽器入侵的路徑。智能檔案物件模型是移動設備進行內

容隔離的理想選擇，因為其能彈性進行擴展、提高端點裝置 CPU 利用

率、降低整體功耗，並優先配置頻寬於與使用者業務最相關的內容。

最重要的是，智能檔案物件模型提供安全透明的瀏覽體驗，超越傳統

基於像素映射的遠程瀏覽技術，通過分流處理大量互動式動態繪製工

作（如端點瀏覽器捲動式瀏覽）來實現低延遲、網路獨立互動式用戶

體驗。甚至保留更廣泛的瀏覽器生態系統，包含畫面報讀器、密碼管

理器和瀏覽器內嵌功能（如本文搜索和複製貼上）。
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無縫整合業務應用程式
隨時隨地
支援您的日常工作流程

無論是查看電子郵件、瀏覽網頁還是造訪手機應用程式，越來越多工作在

移動設備上完成。這現象增加常見威脅的攻擊面，只需輕輕一按，即可為

攻擊者打開大門。帶有 Isolation Core™ 的Menlo Security 雲端安全防護平台，

將以前僅適用於桌上型和筆記型電腦的相同保護擴展到智能手機和平板電

腦，透過將所有流量重新導向到雲中的隔離層，以100%安全的方式查看網

頁內容和檔案。

Menlo Security 致力於提供100% 安全的網路體驗，讓使用者能在保持業務發展的同時無憂工作。Menlo透過獨

一無二、以隔離驅動的雲端安全防護平台消除威脅並充分保護生產力。其為實現雲端安全的唯一解決方案——

提供最安全的零信任方法來阻擋惡意攻擊；使最終用戶工作時保有良好的網路體驗；並減輕資安團隊的運營

負擔。

隨時隨地實現安全、可靠的工作環境。
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