
透過有效消除網路惡意軟體威脅以保護企業資產
瀏覽器隔離技術(上網零信任)

Menlo Security

產品概述

Menlo瀏覽器隔離技術為企業資安團隊提供威脅可視化及控管，以零信任方法來防禦惡意軟體。與其試圖在惡意
軟體入侵時識別威脅，瀏覽器隔離的工作原理是讓所有網頁流量透過雲端遠程瀏覽器處理，並僅將安全內容傳送
到端點。網頁內容是好是壞、分類還是未分類都無關緊要 —— Menlo瀏覽器隔離技術採用零信任原則，即假設所
有內容都是惡意的並對其進行相應處理。

除了瀏覽器隔離之外，Menlo Security 還將所有網頁安全閘道功能融合到單一原生雲平台中 —— 包括CASB、DLP、
RBI、Proxy、FWaaS 和 Private access —— 提供可擴展的 API 和單一網頁管理平台進行政策管理、報告和威脅分析。

由於企業人力常常動態調配，Menlo雲端安全平台無需複雜的流量評估或客戶端配置，即可因應勞動力需求和端
點設備數量不斷動態調整資源。自動確保動態的網頁訪問和安全政策落實、防止數據外洩、雲端應用程式安全，
並確保所有設備和位置的合規性——同時允許用戶本地訪問他們所需的網頁資訊和生產力工具。

除了全面支持人們的工作方式，Menlo瀏覽器隔離技術使管理員能夠自行設定使用政策來阻擋惡意活動，包括受
感染的網站、域名搶註、檔案上傳和下載、社群發文和其他未知威脅。可以根據用戶、群組、檔案類型、網站類
別或雲端應用程式使用策略以確認內容何時須阻擋，何時以唯讀模式呈現，或何時可以造訪原始內容。Menlo瀏
覽器隔離技術以無與倫比的性能和規模滿足這些需求。

瀏覽器隔離確保網路能直接在雲端連線，同時提供核心代理功能。作為網頁代理平台，閘道器攔截並代理來自端
點的請求，以進行流量安檢，檢查內容可包含URL過濾、沙箱、資料外洩防護、防毒掃描、雲端存取安全中介服
務(CASB)和其他網頁安全閘道(SWG)的融合技術。

Menlo 雲端安全平台由 Isolation Core™ 驅動，可實現彈性擴展，
以隨時支持企業業務及人力擴張
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隔離(Isolation)是什麼? 會影響我的上網體驗嗎？

網頁隔離 

消除來自危險網站
的惡意軟體 提供安全無虞的上網環境

• 啟動您偏好的瀏覽器
• 瀏覽時可能會引導您輸入帳密

• 您的瀏覽體驗不會有任何改變
• 持續打開多個分頁標籤
• 如果您收到網頁阻擋的訊息，請聯繫您的客服尋求幫助
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檔案
下載

• 當您嘗試下載⽂件或檔案時，您會看到一個進度條，
這是為了檢查潛在的風險

• 下載檔案時會出現進度條

• 下載檔案時，檔案閱讀器會顯示為允許列印或分享

• 使用“ 安全 PDF 下載”選項將檔案安全下載到您的電腦

• 輸入密碼以掃描下載受密碼保護的檔案
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