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OT 和工業網路安全解決方案
OPSWAT解決方案總覽

橙鋐科技

sales@ortech.com
(02) 8751-5663
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OPSWAT 20 年來的
網路安全創新和成長

關鍵基礎設施保護專業技術服務 代工生產(OEM) 企業品牌



金融服務業 食品和農業 國家建設 醫療保健與 資訊業 核子反應爐, 運輸系統 可用水與
汙水系統

公共衛生 燃料與廢棄物

1500+不同行業別的
OPSWAT活躍客戶

化工業

01.

商業設施

02.

通訊業

03.

重工業

04.

水壩

05.

國防工業基地

06.

緊急服務

07.

能源業

08.

09. 10. 11. 12. 13. 14. 15. 16.



OPSWAT無所不在 全球支援 • 全球據點

• 支援

• 員工人數

• 工程師

• 通路夥伴

• 技術夥伴

• 10

• 24/7

• 500+

• 250+

• 100+

• 70+



03.02.

OPSWAT – Trust no file. Trust no device.
簡單有效的運作方法

01.

平台

• 涵蓋 IT, OT & ICS
• 支援實體隔離網路
• 雲端、軟體和硬體

零信任技術

• 著重預防的技術
• 解決多個攻擊向量和漏洞

工作坊培訓

• 實用而全面的關鍵基
礎設施網路安全培訓



I T P R O F E S S I O N A L C E R T I F I C A T I O N S

O T P R O F E S S I O N A L C E R T I F I C A T I O N S

OPSWAT技術學院

OPSWAT 技術學院透過為 IT 和OT 提供實用
的課程練習和成功的商務實測來解決網路
安全人才缺口。

✓ 8 個專注於核心 CIP 技術的助理級認證

✓ 8 個 OPSWAT 產品專業級認證

✓ 助理和專業級別的免費培訓和認證考試

✓ 瞭解更多: https://opswatacademy.com/

培養網路安全人才

https://opswatacademy.com/
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2022年1月–資安戰的轉折點
敵對和對抗(被指控的)國家駭客組織的行動增加

2022 年 1 月 15 日 REvil 集團成員
在關鍵時刻被捕– link

2022 年 1 月 24 日白俄羅斯鐵路被撞，
以示反對軍隊動員的抗議– link

2022 年 1 月 14 日烏克蘭政府
遭勒索軟體擊中– link

https://www.darkreading.com/threat-intelligence/russia-takes-down-revil-ransomware-operation-arrests-key-members
https://www.bleepingcomputer.com/news/security/hackers-say-they-encrypted-belarusian-railway-servers-in-protest/
https://www.zdnet.com/article/a-massive-hacking-attack-has-hit-government-websites-in-ukraine/


2022年1月–新年 USB 攻擊
FBI 發出警告: FIN7 黑客攻擊針對使用 BadUSB 設備的美國企業

FBI 警告稱，多家美國企業正在接收包含 BadUSB
漏洞利用工具包的惡意 USB：

✓ 偽裝成 Lily GO 品牌的 USB

✓ 送達時使用亞馬遜 (Amazon) 的禮品卡盒

✓ 或者，佯裝成美國衛生部 COVID 信函

查看告警公告here

https://www.waterisac.org/system/files/articles/MU-000160-MW%20%281%29.pdf


02.

防火牆挑戰

• 容易配置錯誤
• 了解安全漏洞
• 高運營成本（100 美元以上/月）

03.

OT 安全產品差距

• OT 供應商，提供特定的用戶案例（例
如資產可視性）

• 或 – “Full-stack” IT 安全供應商，將解
決方案重新命名為 OT

01.

OT/ICS 威脅暴露增加

• 由於商業價值影響而具有高度針對性
• 監管要求增加

OPSWAT OT & 工業網路安全
因應 IT 和 OT 融合的關鍵挑戰

✓ OT/ICS 連接的需求增加使運營資產面臨具針對性的網路攻擊

✓ 由於停機極為敏感，關鍵基礎設施仍然是高價值目標

✓ 組織面臨嚴格 OT/ICS 合規性要求（NERC-CP、NIST 800-82）
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✓ 領先業界的端對端移動式媒體安全解決方案

✓ 改善對跨關鍵網路的出入站內容控制

✓ 簡化合規性和報告

✓ 一站式設計、直觀的版面配置和管理

✓ 模組化部署配置可輕鬆管理以適應任何關鍵環境

• 資料外洩防護 (DLP)

• 深度檔案威脅清除技術 (CDR)

• 進階威脅偵測

• 掃描 20 多種媒體類型

• 強制掃描政策

• 原產地檢查

• 檔案漏洞評估

• Windows 或 Linux 作業系統

每分鐘可處理和過濾

1,800 個檔案文件

MetaDefender Kiosk
可移動 (USB) 媒體和暫置資產的安全性

特色：



BACK

作為 OPSWAT MetaDefender Kiosk 的補充設備，MetaDefender USB 防
火牆提供了即插即用的功能，以確保便攜式USB 在關鍵基礎設施中
的使用安全。

特色：

✓ 即插即用，無需安裝軟體

✓ 在 SCADA/HMI 中使用未檢查或受侵害
的文件之前進行攔截

✓ 合規性: NERC CIP, ISA 62443, NIST
800-53, NIST 800-82, and ISO 27001

✓ 開機磁區保護

✓ 與 MetaDefender Kiosk 配合使用

MetaDefender USB Firewall
針對 OT 端點的硬體執行政策



MetaDefender Vault 可以與 MetaDefender Kiosk 和/或 MD Drive 一起部署，用於
需要使用實體隔離的高度安全的文件傳輸和存儲應用程式。

特色：
✓ 安全的資料傳輸和存儲

✓ 使用 TLS 1.3 進行安全資料傳輸的
端到端防禦通道

✓ 可靠的SHA256檔案雜湊比對符合
FIPS 140-2 規範

✓ 支援遠端上傳和跨網段的安全傳輸

✓ 多重掃描並透過 LAN 或 WAN 網路
安全地傳送經過清洗的檔案文件

MetaDefender Vault
供應鍊和 IT/OT 段傳輸的安全資訊傳輸



端點保護和跨越實體隔離安全技術，可以針對無法直接安裝安全解決方
案的傳統硬碟(HDD)資產進行“離線”掃描

使用案例：
✓ 在工業網路維修前掃描承包商的筆記本電腦
✓ 定期掃描工業資產以確保其完整性

特色：
✓ USB 即可啟動
✓ 適用於 Windows、Linux 或 Apple OS的多重掃描和端點檢查

✓ 威脅防護儀表板

✓ 支援已清洗的文件檔案傳輸到 MetaDefender Vault

MetaDefender Drive
確保暫態設備和OT資產的安全
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OPSWAT NetWall™
為 OT 和工業資產提供無風險通訊

NetWall USG – 單向安全閘道

NetWall BSG – 雙邊安全性閘道

優勢：
✓ 比防火牆更安全，比資料單向閘道更具成本效益

✓ 資訊交付保證，沒有資訊溢出或同步問題

✓ 隔離並保護OT/ICS 資產免受網路攻擊

特色：

無返迴路徑 – NetWall 服務器對應無連網串接執行強制單向數據流

無資訊丟失 – 資訊交付保證機制確保可靠運行並節省寶貴的頻寬

無資訊溢出 – 防溢出機制消除了資訊溢出、重傳和同步問題

完整的工業支援 – Modbus（OPC DA、A&E、UA）、UDP、TCP、文件傳
輸、SCADA 系統、Historian 和 SQL DB 以及許多其他協議

可擴展 – 頻寬從 1 Gbit/s 到 10Gbit/s，以滿足當前和未來的需求

雙邊應用— NetWall BSG 包含一個獨特的機制來支持資訊回覆，同時
強制執行完整的協議中斷和實體隔離



OPSWAT OTfuse™
工業 IPS/IDS –專為 OT 資產提供最高等級安全性

OTfuse OTfuse Lite

防止未經授權的配置更改、設備重置、設備讀取、邏輯更新的
區域級保護

✓ 位於關鍵工業端點前面的物理設備，可保護 PLC、RTU、VFD 和其他網路連線設備

✓ 自動配置的工業入侵防禦系統 (IPS) / 入侵檢測系統 (IDS) 強制執行正常操作

✓ 即時主動消除對 OT 資產的威脅

✓ 保護工廠資產免遭未經授權或意外誤用的最後一道防線——細分工業層

✓ OTfuse 設備最多可保護 15 台設備和 OTfuse Lite可保護 3台設備
OTfuse

特色

✓ 特定支援 GE 協議和資產 (GE iFIX / Cimplicity)



MetaAccess OT™
針對 OT 環境提供即時、精細的遠端安全防護

特色

✓ 優於 VPNs – 控制及管理用戶連線至 ICS 和
SCADA 設備，不具 VPN 安全風險

✓ 安全設計 – 僅通過相互驗證的加密通道連
線出站，從而在簡化部署的同時確保安全

✓ 細分控制權限 – 可控制對 OT 協定和命令級
別的訪問，立即阻擋非法用戶活動

✓ 易於管理 –提供以角色為基礎的安全性和
MFA，以及與 Microsoft Active Directory 整
合的選項

遠端
員工 1

第三方
供應鏈 2

遠端承包商/ 
ICS 供應商

MetaAccess OT (cloud) 
向 OT 端點提供

2FA 授權代理流量

PLC

MetaAccess OT client  
指定端點閘道

防火牆

Outbound-only TLS  
Service Registration  

Tunnel

OT Endpoint

HMI/SCADA
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使用案例單向檔案傳輸
保護 IT 到 OT 檔案傳輸–單向交付的修補與更新

優勢

✓ 安全且合規的文件傳送到 OT/ICS 網路

✓ 通過確保檢查所有檔案文件來增強供應鏈安全性

用例場景:
✓ MD Kiosk → Vault
✓ MD Kiosk → Client/USB Firewall
✓ Internet → IT Vault → IT Vault



使用案例 OT/ICS 資料複製
安全可靠的即時登入和複製OT/ICS 資料

優勢

✓ 實現 OT/ICS 操作的即時可見性

✓ 完整的工業支援 – Modbus, Historian/SQL DB 複製

✓ 安全導出告警(e.g. emails, files, syslog)

✓ 克服單向資料傳輸器的可靠性和成本問題

範例應用程式:
✓ 工業自動化通路和 OEM
✓ 能源、石油和天然氣
✓ 公用事業, 水/汙水
✓ 工業、製造
✓ 其他：資料中心、站點變電站



使用案例 資料中心安全
提供國家醫療保健所中繼資訊中心告警

優勢
✓ 受保護的資訊中心網路部門可以安全地

將監控訊息傳達給組織的 SOC

✓ 單向傳輸確保可信任網路的安全性

案例

✓ 將 IT 基礎設施告警和事件中繼到中央監控

✓ 監控資訊中心電力系統使用 Modbus 接口



使用案例遠端站點監控
水/水資源設施安全的遠端站點監控

優勢

✓ 使用互聯網連線對多
個遠端站點進行遠端
安全監控

案例

✓ NetWall 使用 OPC UA 
複製工廠即時數據 –
複製了 100k+ 個項目
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